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Colecdes, documentos e suas propriedades

Do ponto de vista da matematica...
Corpus Conjunto de documentos: {di, d>, ..., dn}.
Documento Conjunto de Palavras, ou frases, ou paragrafos.
Morfologia elementos tinicos de um documento, Tokens: t; € d;

Sintaxe Classificacdo dos tokens de acordo com as suas classes gramaticais e
funcgdes sintdticas. d; = {(t1, artigo), (t2, substantivo), ...}

Semantica Significado de cada token.

niveis mais abstratos.

Cada um destes elementos recebe interpretacdes probabilisticas, para permitir um
tratamento estatistico adequado.
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Relevancia para Humanidades Digitais

Andlise automatizada de textos digitais
Classificacdo de Documentos
Recuperacio de informacdes

Modelagem de assuntos

Escalabilidade é componente chave.

N*"FGV EMAp

Flavio Codego Coelho, Bruno Cuconato TEXT ANALYTICS EM DOCUMENTOS HISTORICO 4 /19



Fluxo analitico simplificado

Docu- .
s Tokeniza

Marcagao:

morfo- .
Ao documentos sintética; Analisa!
Digitais ;

Entidades

@ Algumas destas etapas requerem supervis3o.
@ etapas intermedidrias dependem do Dominio do Corpus

@ Pre-processamento para permitir escalabilidade da etapa de andlise.
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Envolvimento Humano na tokenizacao

o Tokenizagdo é sensivel a lingua, terminologia de dominio, abrevia¢des, etc.
@ A tokenizag3o é a base da construgdo do vocabuldrio que servirda de base as anilises.
@ Especialista garante a construcdo de um vocabuldrio conciso e preciso.

@ Lematizacdo pode ser realizada nesta etapa

trabalha
Trabalho
trabalhar
trabalhando
trabalhador

trabalho =
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Marcacgao de entidades

o ldentificacdo de Entidades Nomeadas: Pessoas, institui¢Ges, Locais, Leis, etc.

@ Também requer supervisdo humana.

[sportsteam|  [sportsteam|

India vs Australia 2014-15, 4th Test in Sydney
Samsung to launch Galaxy S6 in March
New Suits and Brooklyn Nine-Nine tomorrow ... Happy days
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Analise Escalonavel

Recuperagio
Corpus Tokenizado = Classificacdo

Modelagem

N*"FGV EMAp

Flavio Codego Coelho, Bruno Cuconato TEXT ANALYTICS EM DOCUMENTOS HISTORICO 8/19



Documentos Confidenciais

Principais desafios:
@ Acesso restrito.
@ Pessoas com acesso raramente sido analistas técnicos.
@ Alta densidade informacional.
o Extremamente relevantes para fins académicos, politicos, juridicos, etc.
@ Arquivos digitais sdo gerados em velocidade crescente.
@ Anilise manual torna-se invidvel.

o Terceirizagdo de servicos analiticos ajudaria a dar escala ao processo.
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s

E possivel terceirizar a analise sem violar a confidencialidade?

Podemos Usar Criptografia?

°.° Canal inseguro de comunicacido
- O
” 1
Alice Escuta \ Modifica
I
Eve
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E possivel analizar um texto encriptado?

L. ===,
O empresidrio inicia explicando como e
quando os politicos comegaram a agir gAAAAABZRp1EJ-19w1CcbXFfaBZ1wErzX jNyAoMK

como ”orga_niza<;6es criminosas”’. Segundo dwhxr2my9MOCk3HFGBTSVFaJnkSdgOsumi5CCtYX
Joesley Batista, tudo comegou ha cerca de DdVcmZ-xBbcfHgRq2c1ZrYOXK_VcR6g_tUMWnhmK

10, 15 anos, quando surgiram grupos com . 1p 6o 0160r38twE0GCwXuTO14TrBRCLTYR
divisdo de tarefas: um chefe, um operador

e um tesoureiro. GLNAD6vjVsuBjRgK-THOShWtZelidwglA3jpALSw
De acordo com o empresério, sdo e21b0fpWORQY3woHQKkIUs1ctdqT6V6g_WzUzWQ-
organizagGes criminosas que existem para  5daB78rTJON_FodMPAMzLe4-BfkPcXLX_iPvaigh
ganhar dinheiro cometendo crimes. OR7wFyFIC83jhN_5yFQué6alo6-8KHw1ZYgGyDwH
Na entrevista, Jf)esley afirma que esses UjJpia_j-z6145Y3wcAnyEUFBtVIqKVvFyiBL3bp
esquemas organizados comegaram no ipg4eDvUe0f42K0vQdNimRfUULEkoW5SWKk7heYg
governo do PT e diz que "Lula e o PT"  y3p7ygpEeMgzAgaci A1DNNKRGh9dVWEYLoRbA4SY
institucionalizaram a corrupcdo com a 7Z2t5PFBa4ZpY_Eg98CyvYjzTtwJmojaD7 JONROg
criagdo de niicleos, divisio de tarefas entre 5oy, NuhRu3NhQAm-Z6FXME9n2wahc j05-111qN
integrantes, em estados, ministérios, vs_WZ4Q2_uVB4csB805d9SEoRIxwgmeHbrs8_GIf
fundos de pensio e bancos, entre os quais g3y KPQL28ACZUS3r7VGLGPKICTupanvM5SETvdSy
o Banco Nacional de Desenvolvimento o3, 17 )AFpW94HKpVpT2g%81QD1 jd8CHE I cgHqr6C(
Econdmico e Social (BNDES). ¥ FGV EMAp

Fonte: G1, 18 de junho de 2017
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Criptografia ao nivel de documentos n3o é a solugdo

Solucdo:
@ Andlise matematica de textos, depende de suas propriedades estatisticas:
(frequéncias de palavras, probabilidades de co-ocorréncia, etc.)

o Fungdes de Hash aplicadas ao nivel das palavras, sdo a solugdo: H(p) = h,
Deterministicas
N3o invertiveis (na pratica)
Valores n3o correlacionados ao dado original
Palavra | Hash value — sha256
word 98cleb4ee93476743763878fcb96a25fbc9al175074d64004779ecb5242f645e6
words dba36bffa5cab0f922d087a3aeb179f9d4e745df40b323e1b1471402848c8a3e

Coelho FC, Cuconato B. (2017) Secure trustless text processing of sensitive documents. PeerJ Preprints

5:€2994v1 https://doi.org/10.7287/peerj.preprints.2994vi

N*"FGV EMAp

Flavio Codego Coelho, Bruno Cuconato TEXT ANALYTICS EM DOCUMENTOS HISTORICO


https://doi.org/10.7287/peerj.preprints.2994v1

Codificando um documento com func¢des de Hash

Frase original

/ / J frase hdsheadax \ \ \
a79697c H 79697c7 H b48c99b H Tcfdlff H 0a077£7 H 69cfc70 H 5f£02f08 H la7fc64 ‘

Cada palavra é "salgada"

Na pratica, um sequéncia de caracteres aleatoria é adicionada a cada palavra para
aumentar a seguranga.
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Workflow

Codificacdao — Gestor:

Tokens el Diciondrio Documento
(documento) de cédigos codificado

Analise e Decodificacao — Analista

Anilise Res.u.ltados [ Res_ulte.xdos
codificados finais

Homomorfismo

Documentos codificados sio homomorficos, nos parametros exigidos pela maioria dos
algoritmos de Andlise de textos.

Propriedades preservadas: contagem de palavras, ordem das palavras, estrutura de
frases e pardgrafos.
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Andlises Possiveis:
@ Recuperagdo de informagdes
o Classificagdo de documentos (Machine Learning)
@ Modelagem de assuntos (LDA, LSI, etc.)
@ Sumarizagcdo

@ Anilise de estilos (Identificagdo de autores)

@ etc.
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Vantagens e limitagoes

Vantagens:

Open-source software’
Cédigo pequeno e auditavel.

Facilmente executdvel em ambiente controlado sem relaxamento das regras de
acesso.

Apenas o corpus codificado é enviado ao analista.
Corpus s6 pode ser decodificado de posse do diciondrio de decodificagdo.
Algoritmo Eficiente: O(n) em relagdo ao ndmero de palavras.

implementa¢des em Python e D.

Limitacoes:

Requer um corpus tokenizado a priori

Eliminac3o de stop-words, lematizac3o e identificacdo de entidades, devem ser feitas
a priori.
Requer conhecimentos bésicos de programacio.
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